
欧盟一般数据保护条例 (GDPR) – 参考卡片
欧盟 GDPR 自 2018 年 5 月 25 日起生效，是欧盟多年工作的结晶，将数据保护条例改革为欧盟范围内法规框架，而不是凑合各国具体法规的拼
图。GDPR 影响拥有欧盟公民个人数据的所有企业，与企业所在国家无关。不合规机构将受到最高 2000 万欧元或企业全球营业额的 4% （取二者
最高值）的罚款。

要求 SOPHOS 产品 如何帮助达到合规

阻止黑客和恶意软件

在网络外围阻止攻击和恶意流量 XG Firewall 阻止高级恶意软件攻击进入网络，阻止恶意攻击传播。

保护端点数据 Intercept X 保证端点安全，不受最新恶意软件和勒索软件影响。

自动、更快速威胁应对 Intercept X                                                                          

XG Firewall

Synchronized Security 在防火墙和端点之间共享数据，
自动识别并隔离受威胁的系统。

保护服务器数据 Server Protection服务器保护 保证服务器安全，不受最新恶意软件和勒索软件影响。

保护丢失或失窃设备的安全

如果设备丢失或失窃，保护数据安全 Sophos Central Device Encryption设备加密 管理 PC 和 Mac全磁盘加密的最简单方法，这样即使丢
失或失窃，磁盘上的数据也始终安全。

Sophos Mobile 保护移动设备数据，包括全面防盗和防止丢失。
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要求 SOPHOS 产品 如何帮助达到合规

减少人为失误的影响

培训用户识别恶意电子邮件 Phish Threat 向用户发送模拟网络钓鱼电子邮件，测试其易受攻击的
程度。培训用户值得留意的重要内容。

保证各个文件的安全，无论文件在哪里 Sophos SafeGuard 下一代文件加密方案保证数据安全，即使离开企业网络
和设备。

保护云端的敏感数据 Sophos SafeGuard 在 Dropbox 和 OneDrive 等公共云存储服务上传或下载
文件时，自动无缝加密和解密文件。

防止意外泄露 Sophos SafeGuard 始终开启的 Synchronized Encryption 

确保所有文件在所有地方始终加密。

阻止意外发送敏感文件 Sophos Central Endpoint Advanced 阻止文档或特定文件类型中的敏感关键字离开端点。

规格和说明如有更改，恕不通知。Sophos 拒绝承担所有担保和保证。本文及文中信息不构成法律建议。客户承担遵守所有法律和条例的所有责任，并应咨
询自己的法律顾问，寻求此类合规性建议。


