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Cybersecurity made simple.

IT infrastrukturu skol ¢asto chrani jen tradicni bezpecnostni systémy, které nejsou schopneé reagovat na moderni bezpecnostni hrozby

a problémy, jako jsou phishing nebo pokrocilé malwaroveé Utoky, napfiklad ransomware. Pro tyto instituce je zaroven obtizné dodrzovat
predpisy, jako jsou napriklad zakon o ochrané déti na internetu (CIPA) nebo obecné nafizeni o ochranée udajl (GDPR). Sophos nabizi next-gen
bezpecnostni reseni, ktera ochrani vzdélavaci instituce i pfed sofistikovanymi kyberutoky a také pomohou s novymi trendy, jako je BYOD.

PROBLEM PRODUKT SOPHOS JAK POMAHA

Ochrana pied phishingem ’z‘ Sophos Email Appliance Pred doru¢enim: Ovéreni e-mailu pouziva kombinaci autentizacnich technik (SPF, DKIM,
DMARC), aby bylo zaruceno, Ze se do e-mailovych schranek dostnou pouze legitimni e-maily
z dGvéryhodnych zdroja.

&‘ Sophos Intercept X Po doruceni: Pokud studenti/ucitelé kliknou na skodlivy odkaz, analyza prvotnich pri¢in véam
povi, které soubory, procesy a klice registru byly napadené malwarem; Unikatni vlastnost
"Synchronized Security” automaticky izoluje infikované koncove body a Sophos Clean
odstrani malware.

@ Sophos Phish Threat Phish Threat je schopen simulovat realistické a cilené phishingové Utoky. Mlzete také posilat
phishingové e-maily studentdm a ucitellim a testovat Uroven jejich znalosti o hrozbach,
abyste méli pfehled, jestli je potfeba néjake skoleni.

Ochrana pred skodlivym/ fa Secure Web Gateway Sprava pristupu studentl k internetu s flexibilng definovatelnymi politikami pro uzivatele
nechténym obsahem & Sophos XG Firewall a skupmy,, nas’tawtelnyml Iaktlwtam| a mo'znostl akt|vvlty' ploliovat,/varovat{eovollt. Bloko'vatl
- nevhodné stranky pomoci Sophos URL Filter, véetné miliond stranek napfic 92 kategoriemi,

vse s podporou SophosLabs.

(T Sophos XG Firewall Logovani a dynamickeé blokovani obsahu v zavislosti na seznamu klicovych slov a ochrana
studentd pred skodlivym obsahem, jako je nasili, obscénnost a dalsi. Pro vice informaci
navstivte stranky o dodrzovani zakonu CIPA.

Neopravnéné zverejnéni l:-: Sophos XG Firewall DLP feseni pro odchozi e-maily maze v zavislosti na nastaveni politik Sifrovat nebo blokovat/
stvt_xderc\tskych dat a/nebo dat &% Sophos Email Appliance upozorfovat, kdyz e-maily opoustéjici organizaci obsahuiji citliva data.
ugitell «*

@ SafeGuard Encryption Snizuje riziko zvefejnéni osobnich informaci o studentech a ugitelich pomoci sifrovani.

@ Sophos Mobile Chréni data na mobilnich zafizenich a obsahuje komplexni prevenci proti kradezi ¢i ztraté.

Pro vice informaci navstivte stranky o dodrzovani smérnice GDPR.
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Sprava BYOD @ Sophos Mobile Sprava, zabezpeceni, konfigurace a nastaveni béznych/stolnich a mobilnich koncovych
bodu a zajisti jednotné bezpecnostni politiky bez ohledu na typ zafizeni nebo viastnictvi.
Data jsou uchovavana v oddelenych kontejnerech, ¢imz jsou chranény a fizeny bez naruseni
soukromi uzivateld.

Neopravnéné nahravani dat, -:-: Sophos XG Firewall Chrani studenty pred pfistupem k neproduktivnim aplikacim pomoci unikatni viditelnosti
pfistup k neproduktivnim a kontroly aplikaci ve firewallu XG. Ziskate nastavitelné politiky pro granularni kontrolu nad
cloudovym aplikacim tisici aplikaci ve vasi siti. [dentifikujete vsechny prohlizece a cloudove sluzby, které jsou
pouzivaneé v siti a identifikujete a budete mit pod kontrolou stinové IT a ohrozena data.
Ochrana prfed ransomwarem &‘ Sophos Intercept X Nejpokracilejsi anti-ransomwarova technologie dostupna s CryptoGuard v Intercept X.
Kombinuje strojové uceni s nejvykonngjsim enginem pro detekci malwaru, takze odhali
i malware, které konvenc¢ni antivirové zabezpeceni nezachyti.
Ochrana pred malwarem &Q Sophos Intercept X Anti-exploit, anti-ransomware a detekce malwaru s technologii strojového u¢eni chrani
koncoveé body pfed Skodlivymi spustitelnymi kody.
-:-: Sophos XG Firewall Obsahuje IPS, APT, AV, sandboxing s technologii strojového uceni (deep learning) a ochranou
webu pro monitorovani a blokovani malwaru a exploit(, aby se nedostaly do zadné ¢asti sité.
@ Sophos Sandstorm Drzi pokrocilé malwarové hrozby mimo Skolni sit a nabizi volitelnou cloudovou next-gen
sandbox technologii, ktera kontroluje a blokuje spustitelné soubory a dokumenty obsahujici
spustitelny obsah, pfedtim nez je soubor doru¢en na uzivatelske zafizeni.
{'} Sophos Endpoint a Propojuje inovativni technologie, jako je detekce Skodlivého provozu, s informacemi
@ Server Protection 0 hrozbach v realném ¢ase ze SophoslLabs, takze jednoduse chrani, detekuje a odstranuje
hrozby.
’z‘ Sophos Email Appliance Pracuje s informacemi o hrozbach v realném ¢ase a detekuje a blokuje nezadouci e-maily

na bezpecnostni brang, zaroven zbytek zachyti anti-spam engine - v€etné nejnovejsich
phishingovych UtokU, technik (Snowshoe Spamming] a skodlivych pfiloh.

@ Sophos Mobile Poskytuje EMM (Enterprise Mobility Management) a bezpe¢nost pro mabilni zarizeni,
pomaha zajistit bezpedi citlivych dat, zafizeni jsou chranéna a uzivatelé jsou v bezpedi.
Sophos Mobile Security pro Android poskytuje Spickovy antivirus a ochranu pred
ransomwarem a nechténymi aplikacemi.
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Sprava rizikovych uzivatell (interni I:-: Sophos XG Firewall Poskytuje prehledy o analyze rizik uzivatell a aplikaci, jako je napfiklad unikatni funkce User
hrozby) Threat Quotient nebo hodnoceni rizikovosti aplikaci pro identifikaci rizikovych uzivatel(
a aplikaci.
Sprava identit a pfistupu I:-: Sophos XG Firewall Prinasi next-gen granularni kontrolu nad pouzivanymi aplikacemi, webovymi strankami,

alokovanou sitkou pasma a dalSimi sitovymi zdroji s pomoci firewallovych politik a report(
podle identit uzivatelU.

Ochrana pred DDoS utoky I:-: Sophos XG Firewall Pokrocild next-gen IPS chrani Skolni sité pfed DDoS utoky a poskytuje ultimatni
zabezpeceni, vykon a ochranu sité pred exploity.
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